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Umantis E-Mail-Anbindung 

Für die Umantis E-Mail-Anbindung arbeiten wir mit unserem Partner Nylas zusammen. Beim Abrufen Ihrer E-

Mails und deren Umwandlung in das Nylas API-Format findet eine kurze Datenverarbeitung im AWS-

Rechenzentrum statt. Nylas hat die API so gestaltet, dass sie verschiedene E-Mail Service Provider unterstützt,  

Nylas speichert Ihre E-Mails nicht, sondern leitet die Informationen Ihres E-Mail Providers (Anbieter) an Umantis 

weiter. Es erfolgt keine Datenverarbeitung außerhalb der EU/Schweiz.  

Ablauf der Synchronisation: 
1. Aktivierung: Die E-Mail-Anbindung wird durch Umantis in 

Ihrem System aktiviert. Zu diesem Zeitpunkt findet noch 

keine Synchronisation statt und es werden keine 

Informationen von Ihrem E-Mail-Account an uns übermittelt. 

2. Verlinkung: Sie verlinken Ihr E-Mail-Konto mit dem 

Bewerbermanagement. Umantis erhält Zugriff auf die 

Ordnerstruktur und die Benennung der Ordner in Ihrem E-

Mail-Konto. Es findet noch keine Synchronisation statt und 

Umantis hat keinen Zugriff auf die Inhalte der Ordner.  

3. Ordnerauswahl: Sie wählen einen oder mehrere Ordner zur 

Synchronisation mit dem Bewerbermanagement aus. 

Umantis erhält Zugriff auf die aktuell und künftig in diesen 

Ordnern befindlichen E-Mails. Diese E-Mails werden mit dem Bewerbermanagement synchronisiert und 

auf unseren verschlüsselten Festplatten gespeichert. Eine Speicherung durch Nylas erfolgt nicht.  

4. Synchronisationsstopp: Sie stoppen die Synchronisation eines oder mehrerer Ordner mit dem 

Bewerbermanagement. Umantis hat keinen Zugriff mehr auf die spezifischen Ordner Ihres E-Mail-

Kontos. Bereits synchronisierte E-Mails verbleiben im Bewerbermanagement. Umantis hat weiterhin 

Zugriff auf verbleibende zur Synchronisation ausgewählte Ordner und auf die Ordnerstruktur.  

5. Beendigung der Verlinkung: Sie beenden die Verlinkung zwischen dem Bewerbermanagement und 

Ihrem E-Mail-Konto. Umantis hat keinen Zugriff mehr auf Ihr E-Mail-Konto und die Ordnerstruktur. Bereits 

in das Bewerbermanagement hochgeladene E-Mails verbleiben dort. 

 

  
 

Anmerkung 

 Für die synchronisierten E-Mails gilt, wie für alle gespeicherte Daten, dass Sie als Kunde über die Dauer der 

Aufbewahrung entscheiden und für die Löschung der Daten selbst verantwortlich sind. 

 

Email Service Provider 
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Datenschutz: 
Mit Nylas wurde eine GDPR-konformer ADV geschlossen und hat Dokumente über umfangreiche 
Sicherheitsmaßnahmen vorgelegt. Nylas ist selbstzertifiziert nach dem EU-U.S. Data Privacy Framework (DPF), 
der UK-Erweiterung des EU-U.S. DPF und dem Swiss-U.S. DPF. Nylas verkauft keine gesammelten 
personenbezogenen Daten an Dritte. Weitere Informationen finden Sie in der Datenschutzerklärung. 
 
Compliance und Datenübertragungen: 
Nylas erfüllt die Anforderungen von SOC 2 Typ II, ISO 27001, ISO 27701, CSA Cloud Security Alliance und 
HIPAA/HITECH. Nylas hält sich an das EU-U.S. Data Privacy Framework, die Swiss-U.S. Data Privacy Principles 
und die UK-Erweiterung des EU-U.S. DPF. Nylas hat sich gegenüber dem US-Handelsministerium 
selbstzertifiziert, dass es die entsprechenden Datenschutzprinzipien einhält. Weitere Informationen und unsere 
Zertifizierung finden Sie unter  
 

Verschlüsselung 
Unser Partner Nylas verschlüsselt Ihre Daten während der Übertragung mit TLS v1.2 oder höher und im 

Ruhezustand mit AES-256. Nylas hat strenge Richtlinien für die sichere Erstellung, Speicherung, Verteilung und 

Zerstörung von Verschlüsselungsschlüsseln. 

Alle API-Aufrufe zwischen Microsoft und Ihrem ATS sind sicher, sodass E-Mails während der gesamten 

Übertragung verschlüsselt bleiben. 

 

Berechtigungen 
Für die Nutzung der Umantis E-Mail-Anbindung müssen Sie einige Berechtigungen für den Zugriff auf Ihre E-

Mails erteilen. Folgende Berechtigungen werden benötigt: 

Nylas V3 benötigt Ihre Zustimmung für: 

• Lesen Ihres Profils: Nylas V3 kann Ihr Profil lesen. 

• Verwalten des Zugriffs auf Daten, für die Sie Nylas V3 Zugriff erteilt haben: Ermöglicht Nylas V3 das 

Anzeigen und Aktualisieren der Daten, auf die Sie Zugriff erteilt haben, selbst wenn Sie die App zurzeit 

nicht verwenden. Nylas V3 werden hierdurch keine zusätzlichen Berechtigungen gewährt. 

• Lesen Ihrer E-Mails: Nylas V3 kann E-Mails in Ihrem Postfach lesen. 

Durch die Auswahl eines oder mehrerer Ordner gewähren Sie Zugriff auf die darin enthaltenen E-Mails. 

 


